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Введение 
В настоящее время тенденция развития произ-
водственных технологий направлена в сторону 
удалённого управления и мониторинга технологи-
ческими процессами. 
Это обусловлено тем, что с каждым годом про-
изводственные масштабы по всему миру растут, 
усложняются технологии, и, следовательно, нужен 
постоянный контроль за функционированием заво-
дов, предприятий и других разнородных промыш-
ленных объектов. Данный контроль может быть 
достигнут за счет применения WEB-технологий, 
наиболее распространённых по всему миру среди 
обычных пользователей.  
Одним из решений удалённого управления в си-
стемах АСУ является применение протокола 
WebSocket, который лежит поверх TCP-
соединения и предназначен для асинхронного об-
мена данными между сервером и браузером в ре-
жиме реального времени. 
 
WEB-Технологии в АСУ ТП 
К любой разрабатываемой автоматизированной 
системе управления (АСУ) предъявляются множе-
ство требований, наиболее важным из которых яв-
ляется возможность функционировать АСУ в ре-
жиме реального времени: осуществлять получение 
и передачу актуальных данных. 
При интеграции WEB-Технологий с АСУ 
встаёт важный вопрос: какие именно технологии 
нужно использовать для передачи данных по 
WEB? 
Если использовать наиболее распространённые 
WEB-Технологии, такие как HTTP (HyperText 
Transfer Protocol), то передача актуальных данных 
в реальном времени будет под угрозой, так как 
HTTP-протокол подразумевает под собой клиент-
серверное взаимодействие в виде: запрос серверу – 
ожидание – ответ, запрос – ожидание – ответ и так 
далее.   
На каждый запрос от клиента (из браузера) сер-
вер отдаёт ответ в виде данных. Если клиент по ка-
ким-либо причинам не сможет отправить запрос 
серверу, то ответ клиенту не придёт. 
Схема функционирования HTTP-протокола 
представлена на рисунке 1. 
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Рис. 1. Схема работы HTTP-протокола 
 
Следовательно, наиболее популярный протокол 
передачи данных HTTP не применим в сфере АСУ, 
так как не удовлетворяет главному критерию – спо-
собности функционировать в реальном времени. 
Также в настоящее время существует передовая 
технология в области WEB, именуемая WebSocket. 
Она позволяет в реальном времени обмениваться 
данными между сервером и клиентом (браузером) 
без постоянно повторяющихся запросов от клиента 
к серверу: нужно лишь один раз отправить запрос 
и слушать сервер, который по мере готовности (из-
менения) данных, будет отдавать всё клиенту.  Веб-
сокеты, в отличие от HTTP, позволяют работать с 
двунаправленным потоком данных, что делает эту 
технологию совершенно уникальной. 
Преимущества использования WebSocket: пере-
дача данных любого типа; безопасность от несанк-
ционированных воздействий злоумышленников; 
компактная передача сетевого трафика. 
На рисунке 2 представлена схема работы веб-
сокета. 
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Рис. 2. Схема работы Web Socket  
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Интеграция промышленных технологий с 
WEB реализует концепцию удобства управле-
ния технологическими процессами с любого 
устройства на производстве без установки ка-
кого-либо дополнительного программного 
обеспечения на персональные компьютеры 
(ПК). Ведь WEB – это, прежде всего, браузеры, 
которые есть как на мобильных устройствах, 
планшетах, так и на ПК пользователей. 
Концепция заключается в следующем: на 
сервере устанавливается специальное ПО, явля-
ющееся ядром системы автоматизированного 
управления, которое при авторизированных за-
просах от пользователей предоставляет диспет-
черское управление и отображение данных. 
Данную реализацию можно назвать WEB-
SCADA-системой, основным интерфейсом ко-
торой служит браузер.  
В браузере отображается всё: от протекания 
технологического процесса и отображения ин-
формации с датчиков до отправки управляющих 
сигналов на исполнительные механизмы.  
На рисунке 3 представлена схема передачи 
данных с WEB-SCADA посредством Web-
Socket. 
С помощью специального драйвера техноло-
гические данные с промышленных объектов по 
технологии WebSocket передаются на Server, в 
котором производится манипуляция с данными: 
перерасчёт, запись в БД, запись в исторический 
журнал и т.д. Последующая передача данных в 
WEB-SCADA (в браузер) осуществляется также 
по технологии WebSocket, в которой управляю-
щий персонал взаимодействует с системой как с 
SCADA-системой. 
Обратное взаимодействие с объектами 
управления осуществляется аналогично через 
WebSocket. 
 
 Заключение 
Таким образом, в ходе данной статьи было 
рассмотрено новое веяние в АСУ-индустрии: ис-
пользование WEB-технологий для управления 
удалёнными объектами. 
В частности, было рассмотрено использование 
протокола WebSocket для передачи промышлен-
ных данных в реальном времени. Перспективы 
применение заключаются: от разработок соб-
ственных SCADA-систем, которые не будут усту-
пать по своим функциональным возможностям 
уставленным на ПК приложениям (а в некоторых 
случаях даже превосходить их по степени удоб-
ства пользователя и мобильности доступа к про-
мышленной информации управляющему персо-
налу) до разработки систем ERP-предприятия, 
охватывающего весь комплекс систем управле-
ния. 
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Рис. 3. Передача данных с применением WebSocket 
